Institutia Prefectului - Judetul Constanta

Lucrare scrisa la concursul pe post pentru recrutarea unei functii publice de executie vacante de
consilier in cadrul compartimentului Structura de Securitate

1. Specificati ce vizeaza protectia informatiilor clasificate,conform prevederilor Legii nr. 182/2002 privind protectia
informatiilor clasificate.

BAREM

ART. 9,Legea nr. 182/2002 privind protectia informatiilor clasificate.

a) protectia juridica;-4 puncte-

b) protectia prin masuri procedurale; ;-4 puncte-

c) protectia fizica; ;-4 puncte-

d) protectia personalului care are acces la informatiile clasificate ori este desemnat sa asigure securitatea acestora; ;-4
puncte-

e) protectia surselor generatoare de informatii. ;-4 puncte-

2. Conform prevederilor Hotarfrii nr. 585 din 13 iunie 2002 pentru aprobarea Standardelor nationale de proteciie a
informatiilor clasificate in Romania care sunt masurile minime de protectie a informatiilor clasificate

BAREM

Masuri minime de protectie a informatiilor clasificate

ART. 25

Masurile de protectie a informatiilor clasificate vor fi stabilite Tn raport cu:

a) clasele si nivelurile de secretizare a informatiilor; (2p)

b) volumul si suportul informatiilor; (2p)

c) calitatea, functia si numarul persoanelor care au sau pot avea acces la informatii, potrivit certificatului de securitate
si autorizatiei de acces si cu respectarea principiului necesitatii de a cunoaste; (2p)

d) amenintarile, riscurile si vulnerabilitatile ce pot avea consecinte asupra informatiilor clasificate. (2p)

ART. 26

Transmiterea informatiilor clasificate catre alti utilizatori se va efectua numai daca acestia detin certificate de
securitate sau autorizatii de acces corespunzator nivelului de secretizare. (4p)

ART. 27

Certificatele de securitate apartindnd persoanelor al caror comportament, atitudini sau manifestari pot crea premise de
insecuritate pentru informatiile secrete de stat vor fi imediat retrase, cu incunostintarea institutjilor investite cu atributiii de
coordonare a activitatii si de control al masurilor privitoare la protectia informatiilor clasificate, potrivit competentelor. (4p)

ART. 28

Conducatorii unitatilor si persoanele care gestioneaza informatii clasificate au obligatia de a aduce la cunostinta
institutiilor cu atributii de coordonare si control in domeniu orice indicii din care pot rezulta premise de insecuritate pentru
astfel de informatii. (4p)



3. De ce se va tine cont la stabilirea masurilor de protectie a informatiilor clasificate, conform prevederilor Hotararii nr.
585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in Romania.

BAREM

ART. 25, Hotararea nr. 585/2002 pentru aprobarea Standardelor nationale de protectie a informatiilor clasificate in
Romania.

Masurile de protectie a informatiilor clasificate vor fi stabilite Tn raport cu:

a) clasele si nivelurile de secretizare a informatiilor; ;- 5 puncte-

b) volumul si suportul informatjilor; ;- 5 puncte-

c) calitatea, functia si numarul persoanelor care au sau pot avea acces la informatii, potrivit certificatului de securitate
si autorizatiei de acces si cu respectarea principiului necesitatii de a cunoaste; ;- 5 puncte-

d) amenintarile, riscurile si vulnerabilitatile ce pot avea consecinte asupra informatiilor clasificate. ;- 5 puncte-

4. Mentionati cum se definesc urmatorii termeni precizati in Legea nr.182/2002 privind protectia informatiilor
clasificate, cu modificarile si completarile ulterioare (20 puncte)

- protectie prin masuri procedurale

- protectie fizica

- protectia personalului

- certificate de securitate

- inregistrare aerofotogrammetrica

BAREM

(art.15 lit.h, i, j,k si m din Legea nr.182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare) (20 puncte)

- protectie prin masuri procedurale - ansamblul reglementarilor prin care emitentii si detinatorii de informatii clasificate
stabilesc masurile interne de lucru si de ordine interioara destinate realizarii protectiei informatiilor; 4 puncte

- protectie fizica - ansamblul activitatilor de paza, securitate si aparare, prin masuri si dispozitive de control fizic si prin
mijloace tehnice, a informatiilor clasificate; 4 puncte

- protectia personalului - ansamblul verificarilor si masurilor destinate persoanelor cu atributii de serviciu in legatura cu
informatiile clasificate, spre a preveni si inlatura riscurile de securitate pentru protectia informatiilor clasificate; 4 puncte
- certificate de securitate - documentele care atesta verificarea si acreditarea persoanei de a detine, de a avea acces si
de a lucra cu informatii clasificate. 4 puncte

- inregistrare aerofotogrammetrica - inregistrarea analogicé sau digitala realizata cu senzori aeropurtati activi si/sau
pasivi in spectrul electromagnetic; 4 puncte

5. Detaliati cum se realizeaza eliberarea autorizatiei de acces la informatii secrete de serviciu, conform prevederilor
Hotararii Nr. 781/2002 privind protectia informatiilor secrete de serviciu.

BAREM

ART. 7, Hotararea Nr. 781/2002 privind protectia informatjilor secrete de serviciu.

(1) In vederea eliberarii autorizatiei de acces la informatii secrete de serviciu persoana care urmeazéa s ocupe o
functie ce presupune accesul la astfel de informatii prezinta structurii/functionarului de securitate, in conditiile legii,
recomandari si referinte asupra onestitatji si profesionalismului, din partea persoanelor cu funciii de conducere carora li
se subordoneaza direct sau a reprezentantilor autorizati ai altor persoane juridice, dupa caz, si va semna un angajament
de confidentialitate.- 10 puncte -

(2) Dupa ce verifica autenticitatea documentelor mentionate la alin. (1) structura/functionarul de securitate prezinta
conducatorului unitatii propuneri privind oportunitatea eliberarii autorizatiei de acces la informatiile secrete de serviciu.-
10 puncte-



